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1. Shrnuti

Tato studie je zamérena na problematiku bezpecnosti podnikového cloud computingu, jak se
o ni piSe a hovoti v prostfedi severoamerického, zapadoevropského a ¢eského kontextu na
internetové platformé diskuznich for a socidlnich siti. Jedna se o rozpracovani plvodni studie
z 11. kvétna 2016 v oblasti bezpecnosti cloudu pro stejného zadavatele Cloud4com. Toto
doplnéni probéhlo ve dvou dalsich studiich, pficemz prvni z 27. ¢ervence 2016 byla zamérena
na bezpe¢nost cloudu v zemich Zapadni Evropy, Severni Ameriky a Ceské republiky, druh3,
pravé predkladand, na hardwarovou bezpecénost v cloudu v internetovém prostredi Severni
Ameriky a ¢astecné Velké Britanie a Némecka.

Bezpecnostni témata definovana zadavatelem v prvni viné:

Bezpecnost v cloudu Legislativa a cloud

Bezpecnost virtualnich datovych center Zakonné Upravy cloudu

Bezpecnost uloZenych dat v cloudu Pojisténi poskytovatell proti odcizeni dat
Ochrana osobnich udajl v cloudu Zneuziti dat v cloudu

Zabezpeceni dat v cloudu Odcizeni dat z cloudu

Sifrovani dat ulozenych v cloudu Umisténi datovych center poskytovatel(
Sifrovani virtualnich serveru Fyzickd bezpecnost datovych center
Sifrovani virtualnich disku Nebezpedi uloZeni dat v podnicich

Tyto poloZzky jsou v dokumentu prezentovany v kapitolach 2. az 9.

Bezpecénostni témata definovand v druhé viné:

Hardware-based server security Geo-fencing
Hardware security-accelerated cloud Geo-tagging
Hardware secured cloud Trusted boot in the cloud

Tyto polozky jsou v dokumentu prezentovany v kapitolach 10. aZ 13.

Verejny diskurs jsme pro obé viny sledovali v obdobi sedmi mésici — od 1. ledna aZ 25.
Cervence 2016. Za sledované obdobi bylo prozkoumano pres 25 tisic prispévkd z USA, sedm
tisic prispévk( ze zapadni Evropy (Velka Britanie, Francie, Nizozemi, Belgie a Némecko) a 400
tuzemskych pfispévkd na téma podnikové cloud computing bezpec¢nosti a hardwarové
bezpecnosti podnikového cloud computingu.

Pod prispévkem lze rozumét ¢lanek na zpravodajském serveru, blogu, dale komentare pod
¢lankem, blogem, v diskusnim féru a na socidlnich sitich LinkedIn, YouTube, Facebook C¢i
Google+ a rovnéz i pipnuti (tweet) na socidlni siti Twitter.
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2. Uvod

Bezpecénost stale popularnéjsiho cloud computingu je jednou z nejnaléhavéjsich vyzev
soucasného svéta informacnich technologii. PoSkozeni ¢i ztrata dat je nejen nakladna na
opravu, ale mlze vazné poskodit povést podniku.

Plvodni nabidka cloudovych sluzeb z pocatku stoleti si pochopitelné z bezpecnostnimi
predpisy hlavu pfilis nelamala. To byl i jeden z hlavnich dlvodd, proc se cela fada podnikd do
cloudu pfilis nehrnula. Od té doby se vSak mnohé zménilo. Poskytovatelé cloudovych sluzeb
v soucasnosti vénuji bezpecnostnim faktorim zvySenou pozornost a lze konstatovat, Ze
situace se vtomto sméru ponékud obratila. Bezpecnost v cloudu poskytovanych sluzeb byva
Casto vyrazné vyssi nez bezpecnost, kterou si zajistuji na firemni Grovni on-premise sami
uzivatelé. Ti ¢asto nemaji potifebné znalosti, finan¢ni prostfedky nebo prosté cas zabyvat se
bezpecnostni politikou v potfebném rozsahu, protoze primarné fesSi otazky informatiky
spojené s vlastnim podnikanim.

Proc utracet tyto drahocenné prostredky na hledani lepsich zplsobl ochrany, kdyz se tomu
poskytovatelé sluzeb vénuji soustavné a na profesiondlni Urovni?

Prizkumy zabyvajici se bezpecnosti politikou ve firemnim prostredi hovofi o tom, Ze podniky,
které v minulosti investovali do cloudového prostiedi maji dnes o pétinu (presnéji 22 procent)
nizsi vydaje na bezpecnost, nez ty, co zUstavaji v tradi¢nim on-premise rezimu. Pfi¢inou je tzv.
zabudovana bezpecnost (built-in-security) poskytovatell cloud(, ktefi soustavné a
programové vylepsuji bezpecnostni zajisténi poskytovanych sluzeb.

Patfi sem:
e vysoka uroven fyzické ochrany
e kontrola identity a pfistupu
e systémy spravy a vyvhodnocovani logll a automaticka inspekce
e kryptograficka ochrana, Sifrovani, uloZzenych a prenasenych dat
e sitové a aplikaéni firewally (paketové filtry, aplikaéni brany)
e anti-DDoS ochrana (hardware a sluzby)
e systémy pro spravu a konfiguraci IS redukujici chyby zpUsobené lidskym faktorem
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3. Prinosy a rizika cloud computingu v oblasti bezpecnosti

Na nabidku a feSeni cloud computingu jsme si zvykli nahlizet spiS z pozice mozZnych rizik
pramenicich zejména v oblasti bezpecnosti. Neni na tom nakonec nic Spatného, lepsi je zde
opatrnost, nez bezbrehy optimismus. Nedlvéra k bezpecnosti cloudu nakonec pfinutila
poskytovatele k mnoha zlepSenim v oblasti technologické — a rovnéz i legislativni.

listou roli v Siteni této celkové skepse hradlo a stale jesté muze hrat nékolik, Feknéme,
politickych faktorl. Témi se vtomto dokumentu nebudeme zabyvat, pouze je zminime a
nechdame na ¢tenarové usudku, zda jsou opravnéné a pro néj relevantni. S pfichodem novych
technologickych firem a nabizenych cloudovych feSeni se proti nim, celkem neprekvapivé,
zvedla vina odporu, kterd se Casto zastitovala pravé bezpecnosti firemniho provozu. Velkou
mérou se o to zasadily vyznamné technologické spolecnosti, jez nebyly na cloud pfipravené.
Dalsi odpurci cloudu se sikovali z fad firemnich Gtvar(, které citily v cloud computingu bud’
svého konkurenta, nebo faktor omezujici jejich kompetence. Byly to zejména pracovnici IT a
nakupnich oddéleni, ktefi se citili v ohroZeni.

Pohled na bezpecnost cloud computingu se pomalu za¢ina ménit. Organizace se kjeho
poskytovatellim zacinaji stavét vice partnersky a prichazeji k poznani, Ze zajisténi bezpecnosti
v cloudu nabizi ¢asto mnohem Sirsi paletu moznosti, nezZ jakou dokazi zavést ve svém vlastnim
prostredi.

NiZe zmifované mozZné pfinosy a rizika naziraji na cloud po strance technologické.
Legislativnim aspektim, které by rovnéz mohly figurovat na obou stranach tohoto déleni je
vénovana samostatna kapitola.

Bezpecnost cloudu: Pfinosy a rizika

Pfinosy Rizika
Vysoka mira zabezpeceni (built-in) Ztrata dat
Certifikace a audit prostredi Naruseni dat
Pravidelné Skoleni obsluhy Zcizeni uZivatelského Gctu
Centralni ptistup Nechranénd rozhrani a API
Zalohy a obnovy Zcizeni sluzby
Expertni podpora Zhrzeni zaméstnanci
Vicendsobnd autentizace Zneufiti cloudu
Verzovdani a patching Nedostatecny vstupni audit
Fyzickd bezpecnost Sdilené technologické chyby

Pfinosy cloud computingu na poli bezpec¢nosti

Vysoka mira zabezpeceni, Built-in Security

organizace, které zUstavaji na tradiéni domaci on-premise platformé. Pficinou je zabudovana
bezpecnost (built-in security) poskytovatell cloudd, ktefi soustavné a programoveé vylepsuji
bezpecnostni zajisténi poskytovanych sluzeb.

Certifikace, audity a skoleni

Poskytovatelé cloudu musi splfiovat velmi pfisné certifikaty ISO, absolvovat pravidelné
bezpecnostni audity a Skoleni zaméstnancll. Toto nemusi byt Uplnou samozfejmosti u celé
fady podnik( s vlastnimi Utvary IT.



Centralni ptistup

Centralizované drzeni citlivych firemnich dat v cloudu — a ne napfiklad v mobilnich zafizenich
zaméstnancl — umoznuje uZivatelsky pristup z libovolného mista. Navic ztrata pracovniho
notebooku, ktery neobsahuje zadna podnikova data, protozZe ta se nachazeji nékde v cloudu,
vyznamné snizuje bezpecnostni rizika.

Zalohy a obnovy

Hlavni bezpecnostni vyzvy v organizacich se zaméruji na kradezZe a znepfistupnéni dat. Tomu
jde ovSem cloud computing vstfic, zejména tim, Ze mnohé zjednodusuje a zefektiviiuje diky
své nativni zpUsobilosti mit vice verzi jednoho zdroje uloZené rlznymi metodami — vcetné
zaloh.

Expertni podpora

Pokud podnik presouva své vypocetni ukoly do cloudu, mél by mit jistotu zajisténi a bezpeci.
Musi si byt jisty volbou vhodné strategie smérem kvlastni bezpeénosti — v souladu se
soucCasnymi trendy a technologiemi pro jejich zajisténi. To je$té neznamena, Ze do cloudu
budou prevedeny vSechny aplikace najednou — a Ze vSe v cloudu bude podléhat stejnym
bezpecnostnim predpisim. Poskytovatelé drii krok s dobovymi bezpecnostnimi trendy,
zatimco pro fadu podnik( je toto kritérium nesplnitelnou metou z hlediska absence vlastnich
odbornik{ i planovanych rozpocta.

Vicenasobna autentizace

Nazyvana téZz Multifactor Authentication (MFA) je nabizena mnoha poskytovateli cloudu a
zajistuje celou fadu kombinaci ovérovacich a identifikacnich procedur, na nez mnoho podnikd
z pohledu vlastniho zavedeni dosdhne jen stézi, at uz z dlvodu ¢asovych moznosti, penéz
nebo dovednosti.

Bezpecnostni patching

Upgrady a =zaplatovani stdvajicich verzi programového vybaveni je casto uzivateli
podcerfiovano a prehlizeno. V proménlivém prostredi stdle novych a novych bezpecnostnich
incidentt vSak hraje klicovou roli. Mnoho bézné pouzivanych softwarovych produktl vyZzaduje
zodpovidajici kazdodenni péci. S instalaci bezpec€nostnich zaplat rovnéz Gzce souvisi i jejich
testovani a jistota, Ze byly fadné uplatnény.

Fyzicka bezpecnost
Poskytovatelé cloudu s nejvétsi pravdépodobnosti disponuji systémy a zafizenimi, jez jsou
vybaveny mnohem vykonnéjsimi a fungujicimi mechanizmy pro spravu fyzické bezpecnosti.

Rizika cloud computingu na poli bezpecnosti

Naruseni dat, Data Breach

Naruseni dat je bezpecnostni incident, pri kterém jsou citlivé, stfezené nebo dlvérné
informace zpfistupnény, prohlizeny, odcizeny nebo jinak zneuzity subjektem, ktery k tomu
neni opravnén. Naruseni dat mGze byt primarnim teréem cileného utoku, nebo se prosté mize
jednat o selhani lidského Cinitele, téZ aplikacni zranitelnost nebo nedostatecné praktiky a
postupy pfi jejich zabezpeceni tu hraji roli.

Ztrata dat, Data Loss
V cloudu mlzZe dochdazet ke ztratam dat nejenom z dlvodu Skodlivych utokl (malicious
attacks), ale i ndhodnym smazanim dat poskytovatelem cloudové sluzby, resp. tzv. vyssi moci
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(pozar, povoden, zemétreseni). To vSse muize vést k trvalé ztraté zakaznickych dat, pokud
poskytovatel nebo uZivatel cloudu nezvoli vhodné postupy pro zalohovani dat, zachovani
kontinuity provozu, obnoveni dat po havarii — a rovnéZ i jejich denni zalohovani, pfipadné
ukladani mimo pracovisté bézného provozu. Data Ize povaZovat za ztracend, napfiklad pfi
zhrouceni diskové jednotky, kdyZz majitel nema k dispozici zalohu. Jinym prikladem mze byt
ztrata klice k desifrovani dat.

Zcizeni uZivatelského uctu

Odcizeni Uctu nebo sluzby neni Zadnou novinkou. Hovoti se tu téz o tzv. Cerné labuti (black
swan), tedy udalosti, kterou Ize jen té7ko predvidat &i oéekdvat. Utoéné metody typu phishing
a jiné podvody a zneuzivani, vyuzivajici softwarovou zranitelnost, se svym tvlrclim zatim stale
vyplaceji. Opakované pouzivani hesel a bezpecnostnich pfistupl uZivateli, nasobi dopady
téchto utokl. Cloudova feseni pfirozené vnesla do této oblasti dalsi hrozby. Pokud Uto¢nik
ziska pristup k uzivatelskym povérenim, mize manipulovat nejenom s daty, ale i transakcemi
a dalsimi aktivitami. MUze poskytovat falesné informace nebo presmérovat klienty do
ilegalnich mist. Nelegalné ziskany uZivatelsky ucet umozni uto¢nikovi dostat se do zakaznické
zony, kde jsou tim padem ohrozeny vSechny nasazené sluzby.

Nechranéna rozhrani a API

Bezpecnost a dostupnost obecnych cloudovych sluzeb souvisi s bezpelnosti zakladnich
rozhrani, jez poskytovatelé cloudl davaji k dispozici svym uzivateldm. At uZz jde o sady
uzivatelskych rozhrani (Ul) nebo programovatelnd aplikacni rozhrani (API), kterd zékaznici
pouzivaji k nastaveni sluzeb, jejich spravé, interakci a monitoringu. Pro autentizaci i kontrolu
pristupu, Sifrovani a podporu monitoringu musi byt tato rozhrani navrzena tak, aby zajistila
spolehlivou ochranu — jak proti ndhodnym, tak i Umysinym pokuslim pfi obchazeni
bezpecnostnich politik.

Zcizeni sluzby, Denial of Service, DoS

Utoky na zcizeni sluzby jsou utoky, jejich? cilem je zabranit uZivateldm v pfistupu k datiim
nebo k aplikacim. U zacilenych cloudovych sluzeb si utocnik vynucuje zvySenou konzumaci
nadmérného mnozstvi systémovych prostredkl typu: napajeni procesoru, kapacitu paméti a
diskovych prostord nebo sitového pripojeni. Zplsobuji tim neldnosné zpomaleni systému a
dob odezvy, jez vystavuji legitimni uZivatele velké mife frustrace a nastvani z divodu
nefunkénosti sluzeb. Pokud je utocnik( vice, hovofime o distribuovanych Gtocich na zcizeni
sluzby (DDoS). Tyto Utoky jsou uz na hranici pocitacové kriminality, nedochazi tu vsak ke
kradezim, ale spis$ k pocitacovému vandalstvi, kdy dochazi k poskozeni nebo znepfistupnéni
sluzby.

Zhrzeni zaméstnanci

Rizika zpUsobend nékym z vlastni organizace jsou v bezpecnostnim prdmyslu diskutovana
pomérné casto. MUzZe se jednat o byvalé i sou¢asné neprejici zaméstnance, kontraktory, resp.
partnery, ktefi stale vlastni autorizované pfistupy k ur¢itym cloudovym sluzbam. Nékdy byva
tento jev oznacovan téz jako zIa krev.

Zneuziti cloudu

Bé&Znymi charakteristikami zneuZiti cloudovych sluzeb byvaji falesné profily pfi nastavovani
cloudovych sluzeb, podvodné zkusebni trial sluZby, naraficené registrace a platebni brany,
spamovani po e-mailu, phishingové kampané.

Nedostatecny vstupni audit



Yesetor

Podrobna analyza a zhodnoceni veskerych pfinost a rizik musi byt zakomponovana do
kazdého strategického rozhodnuti organizace ohledné budouciho vyuzivani sluzeb cloud
computingu. Tato klicova faze je obcéas nazyvana rovnéz jako studie due diligence s jasné
definovanou metodikou.

Sdilené technologické chyby

Sdilené prostfedi cloudu vychazi ze zakladniho pfedpokladu, Ze vypocetni zdroje jsou
vyuzivany vSemi uzivateli. Nevhodné konfigurace aplikace nebo operacniho systému ohroZuji
celou infrastrukturu a mohou vést k naruseni bezpecnosti pronajimatell cloudu. Sdilené
sluzby, sdilené databaze nebo vyrovnavaci paméti (cache) procesor( jsou v ohroZeni. Tyto
hrozby naruseni infrastruktury mohou celkové oslabit ochranu osobnich udaju.

Tabulka predstavuje jednotlivé typy bezpecnostnich Gtokd a s nimi spojené hrozby.

Typy utokti a hrozby s nimi spojené

P.¢. Typ ttoku Bezpecnostni hrozby
1 Ztrata dat dostupnost, integrita
2 Naruseni dat ddvérnost, unik informaci
3 autentizace, integrita, diskrétnost, nepopiratelnost,

Zcizeni uzivatelského uctu ‘. . , . "
falSovani dat, dostupnost, spoofing, vysadni naruseni

4 Nechranéna rozhrani a API autentizace, integrita, dlvérnost, falSovani dat

5 Zcizeni sluzby dostupnost, zcizeni sluzby

6 Zhrzeni zaméstnanci spoofing, falSovani, tnik informaci

7 Zneuziti cloudu naruseni provozu, poruseni SLA

8 Nedostateény vstupni audit auEent'iz?ce, integrita, diskrétnqst, ne}?opira}telnovst, ’
falSovani dat, dostupnost, spoofing, vysadni naruseni

9 Sdilené technologické unik informaci, vysadni naruseni

chyby

Pozndmka: spoofing —zdména identity
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4. Bezpecnost dat v cloudu a ve firemnim prostredi

Mirny posun v prospéch cloudu (asi o pét procent) Ize oproti minulosti (Q1-2015 vs. Q1-2016)
sledovat u dotazu, zda firemni pracovnici maji vétsi dlivéru v bezpecnost dat uloZzenych mimo
vlastni organizaci — pfed jejich spravou vdomacim podnikovém prosttfedi. Otazka pomérné
prostd, ovSsem s odpovédi to uz tak snadné neni. Nicméné cloudova fesSeni a DC zacinaji byt
pozvolna povaiovdna i firemnimi IT profesiondly za mista svétsi mirou expertizy a
v neposlednifadé i technickych moznosti. Pfispiva k tomu stdle narUstajici pocet firemnich dat
a potreba jejich zpracovani. Navic je otazkou, jestli firemni data v dobé BYOD jsou skute¢né
pouze a jenom ve spravé a pod vyhradni kontrolou vlastni organizace.

Kde jsou firemni data bezpecnéjsi?

H cloud

u firemni prostredi

Pfinosy cloudovych feSeni zhlediska bezpecénosti lze zejména spatfovat:
e pfistup k nejnovéjSim technologiim
e garance dostupnosti
e odbornost a know-how
e zvladnuté metodiky a postupy
e praktickad neudrzitelnost bezpecnostnich politik na firemni drovni
e ndrast a rliznorodost firemnich dat
e neexistence Cistého firemniho prostiedi, protoZe napfiklad fenomén BYOD

Naopak v neprospéch cloudu jsou u bezpecnosti nej¢astéji zmirnovany tyto divody
e umisténi strategickych dat (rodinného stfibra) mimo organizaci
e zdvislost na poskytovateli, pfipadné dalSich tfetich stranach
e obava ze zneuZiti dat, tzv. syndrom NSA
e zranitelnost internetu

Nejkriti¢téjsi bezpecnostni rizika v podnikovém prostredi |ze shledavat:
e nedostatecna Uroven technologickych prostredki
e neuspokojivé zvladnuti (redlnych, ne papirovych) bezpecnostnich postupt
e umisténi a sprava technologického prostredi
e poruseni bezpecnostni politiky ze strany zaméstnancl
e interni zneuziti, naptiklad ze strany zaméstnance
o externi kyberutoky a hacking
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Bezpecnostni rizika firemného prostredi

m nedostatecné technologické
zazemi

M absence strategie a politik
nizkd uZivatelska disciplina

m interni zneuZiti

m kyberutoky

Podle CSU méla v CR formaln& definovanou bezpe&nostni politiku informaénich systémd
v lednu 2015 tfetina podniku s deseti a vice zaméstnanci. Vlastni bezpecnostni politiku maji
stanovenou mnohem castéji vétsi firmy (50 a vice zaméstnancll) — pres polovina z nich (56 %)
a velké podniky s 250 a vice zaméstnanci (tfi Ctvrtiny z nich) nez malé podniky (26 %).

Monitoring verejného diskursu na webu a socialnich sitich vsak vypovida spi$ o nééem jiném,
a to, Ze mezi oficidlnimi odpovédmi dotdzanych podnik(l a tim, co si mysli zaméstnanci, tu
panuji pomérné dost velké rozdily. Ty ukazuji dva posledni sloupce tabulky.

Stanoveni Mira dlivéry zaméstnanct ;
. . o . P . . ; Rozdil
Pocet zaméstnancu bezpecnostni politiky | v bezpecnost firemniho IT
(€sv) (socialni sité)
10 aZ 49 zaméstnanct 26 % 5% 21%
50 aZ 249 zaméstnancu 56 % 25% 31%
250 a vice zaméstnanct 75 % 40 % 35%

Samoziejmé, Ze porovndvané Udaje nejsou komplementarni, a tudiz z nich nelze dinit
jednoznaéné zavéry. Jde tu spiS o ilustraci faktu, Ze vykazovani bezpecnosti na uUrovni
zodpovédnych utvart a jejich pracovnikd nemusi byt vidy v souladu se skutec¢nosti ¢i jenom
s minénim ostatnich pracovniki organizace.

Dal$i tabulka ukazuje vysledky CSU pro adaptaci bezpe¢nostni politiky v rémci jednotlivych
odvétvi.

Vyspélost bezpecnostni politiky dle odvétvi (CSU)

Nejvyspélejsi Zaostavajici
penéZnictvi a pojistovnictvi stravovani a pohostinstvi
telekomunikacni ¢innosti maloobchodu (kromé motorovych vozidel)
ubytovani

V tomto pfipadé monitoring webu a socidlnich siti vykazuje podobné vysledky.

Vyspélost bezpecnostni politiky dle odvétvi (socialni sité)
Nejvyspélejsi Zaostavajici
penéZnictvi a pojistovnictvi primyslové podniky
telekomunikace ubytovani, stravovani a pohostinstvi
retail statni sektor
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Zabezpeceni dat pfi vyuZiti sluZzeb typu SaaS s sebou nese nemalé naroky:
e U poskytovatele sluzby
e pfi pfenosu dat
e pfi ochrané koncovych zafizeni

Tyto naroky neni dobré podcenovat. | proto, Ze popularita cloudovych sluzeb stéle roste a trhu
verejného cloudu sluzby typu SaaS dominuji. Podle IDC jim z hlediska vydaju patfi
sedmdesatiprocentni podil na trhu — a ma tomu tak byt i nadale.

Buzz: Zabezpeceni Saas

m poskytovatel
m koncové zafizeni

W pfenos

Citliva data jsou v USA a zapadni Evropé reprezentovana zejména:

e Standardy bezpecnosti dat v odvétvi platebnich karet (PClI DSS)

e Zakon Sarbanes-Oxley (SOX)

e Mistni jurisdikéni zakony a normy

e Zakon o zdravotnim pojisténi

e Ochrana osobnich udajl a rodinné vzdélavaci pravo (FERPA, PIPEDA)
e Smeérnice EU o ochrané udajl

Klasifikace cilivych dat, USA + Zapadni Evropa (%)

50
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35
30
25
20
15
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0

Bezpecnostni  Sarbanes-Oxley Mistni zakony a Zakon Ochrana Smérnice EU o

standardy u Act normy zdravotnim osobnich Udaji  ochrané udajl

platebnich karet pojisténi
(PCI DSS)
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Nejcastéji zminované pfipady naruseni v privatnim cloudovém prostredi:

Malware / botnet infekce
Zcizeni sluzby

Exfiltrace citlivych dat
Zcizeni uZivatelského uctu
Zcizeni cloudového uctu

45

40

35

30

25

20

15

10

evs s

Nejcastéjsi utoky v privatnim cloudu, %

Malware / botnet Zcizeni sluzby Exfiltrace citlivych dat Zcizeni uzivatelského  Zcizeni cloudového
uctu uctu
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5. Bezpecnost datového centra

Praktické piiklady ze svéta (USA, zapadni Evropa), ale i z CR, zachycené ve vefejném diskurzu
na internetu a socidlnich sitich ukazuji, Ze u provozovatelli datovych center lze pomérné
snadno narazit na vyrazné rozdily mezi garantovanou a fakticky poskytovanou provozni
dostupnosti. Tady pry poskytovatelé ¢asto sazi na kartu, Ze k vzniku krizovych situaci, resp.
havarii, jednoduse nedojde.

Pokud hovofime o bezpecnosti datovych center komplexné, mame na mysli:
o fyzickou bezpecénost
e provozni bezpecnost
e datovou bezpecnost

Objem komunikace: Typy bezpecnosti DC, rok 2016

m datova bezpecnost
M provozni bezpec¢nost

fyzicka bezpecnost

Fyzicka bezpecnost

Preventivni ochrana dat a technologii pred poskozenim, respektive kradezi. Spada sem cela
fada technik technologického a personalniho zabezpeceni objektu. Fyzickd bezpeénost DC je
nejlépe postihnuta ve standardu TIA 942, ze kterého vychazi evropska norma EN 50 600.

Faktory majici vliv na fyzickou bezpec¢nost DC:

e technologické zabezpeceni DC e nonstop kontrola DC, dispecink
e personalni zabezpeceni objektu e pritomnost pracovnikd ostrahy
e metody ovéfovani totoznosti e autorizace pristupl

e sledovani pohybu v rdmci DC

Provozni bezpecnost

Zasadni cCinitel datového centra, jenz je ovlivnén mnoho stavebnimi, konstrukénimi a
technologickymi parametry. To vSe ve spravé monitorovaciho a fidiciho systému (DCIM) pro
automatizované reseni incidentl. Velkou roli tu ovSem stéle hraje lidsky faktor, proto jsou
pravidelna testovani, certifikace, a vzdélavani obsluhy DC nutnou podminkou. Specifikace
provozni dostupnosti a bezpeénosti a nejlépe postihuje Uptime Institute se svoji ¢tyfvrstvou
klasifikaci Tier Urovni.
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Faktory majici vliv na provozni bezpecnost:

e |okalita DC e feSeni napdjeni uvnitf DC

e konstrukce budovy e rozloZeni napajeni pro servery
e pocty privodu elektriny e chlazeni (kapacita, redundance)
e zdloZni UPS a baterie e nastroje DCIM

e motorgenerdtory e certifikace a Skoleni obsluhy DC

e automatické protipoZarni systémy

Datova bezpecnost

Tu lze zajistit kombinaci hardwarovych zafizeni a softwarovych nastroji. Bezpecnost dat
zvysSuje primy vysokorychlostni pfistup z podnikové sité do datového centra ¢i alespon vyuZiti
pokrocilych VPN pro pristup pres internet. Zde hraje Ulohu dostupna konektivita DC i
pfipojené firmy do internetu. VyuZiti datového pfipojeni od vice poskytovatell téz zvysuje
datovou bezpecnost. Datovou bezpecnost rovnéz zdarné definuje standard TIA 942 a norma
EN 50 600.

Faktory majici vliv na datovou bezpecnost:

e neopravnéné pristupy, resp. napadeni dat zvnéjsku

e Utok zevnitf datového centra

e pfimy vysokorychlostni pfistup z podnikové sité do datového centra
e vyuziti pokrocilych VPN pro internetovy pfistup

e dostupnd internetova konektivita DC a podniku

e datové pripojeni od vice poskytovatell

e Sifrovani dat

14
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6. Sifrovani: Bezpe¢nost nebo paranoia?

Titulek kapitoly je prevzaty z ndzvu debaty na diskuznim féru. Posledni zprdva spolecnosti
Thales e-Security a Ponemon Institute ukazala, Ze se pouzivani Sifrovani dat za poslednich
deset let ztrojnasobilo, nicméné Udajné stdle jesté existuje celd rada spolecnosti, které
zabezpeceni Sifrovanim podcenuji —a to hlavné co se tyce cloudu. Na ¢eském internetu vzrostl
objem komunikace na téma Sifrovani oproti lofiskému roku (Q1-2016 vs. Q1-2015) o 55
procent.

Sifrovani: Porovnani buzzu

450
400
350
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250
200
150
100

50

Q1-2015 Q1-2016

Prizkum tuzemského online diskursu ukazuje, Ze strategii Sifrovani ma zvladnutou pouze
nepatrny zlomek firem. Nejcastéji se vtomto sméru tuzemské organizace potykaji s vyzvou,
kam vibec by mély sva data ukladat — v rdmci organizace nebo v externim uloZisti?

Klasifikaci firemnich dat, jejich valuaci s pfifazenim dulezitosti se podle informaci na webu
prakticky zabyva nemnoho velkych lokalnich firem. Casta jsou témata ohledné Sifrovaciho
software, protokoll a algoritm( — vétSinou u malych a stfednich firem (SMB). Podobnou
dllezitost ma i problematika, zda Sifrovat na strané podniku a zasifrovana data posilat do
cloudu, nebo se samotnym Sifrovanim zabyvat az na Urovni cloudu. Diskutuje se i zpomaleni
prenosll v dusledku Sifrovani. To je pry nepfimo Umérné poctu prenasenych soubord.

Sifrovani: Témata

B kam ukladat data
| co vse Sifrovat

m jak Sifrovat

m kde Sifrovat

M zpomaleni pfenosu

mjiné
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Bezpecnost dat pomoci Sifrovani v oblasti B2B cloud computingu by méla byt zajisténa na
téchto ¢tyfech Urovnich:

e QOchrana osobnich udaji na podnikové Urovni

e Sifrovéni pied vlastnim datovym pienosem z podniku do DC

e Trvalé Sifrovani v pribéhu prenosu, uloZeni a vlastniho pouZiti

e Poskytovatel cloudu by nemél mit pfistup k bezpecnostnim klicim

Posledni pravidlo je relevantni zejména pro oblast SMB, pficemz zalezi na jejich vyuzivani
cloud computingu. V ramci jednoduchého sdileni soubora si Ize vystacit s bézné dostupnymi
doplnky (add-ons) k Dropboxu a jemu podobnym feSenim. P¥i seriéznéjsim vyzivani cloudu je
ovSsem potfebné zabyvat se touto problematikou komplexnéji, véetné zajisténi — jak
desifrovacich klicQ, tak i zpracovavanych dat. Ty se ukladaji do definovanych kratkodobych
paméti, bez moznosti vytvareni kopii, ale s volbou kdykoli proveditelného auditu.

Komplexni ochranu dat zajistuje kombinace Sifrovani s tokenizaci s pokrocilou spravou token(
a klichi. Protoze k vétsiné online Utok(l na data dochazi na serverech ¢i v aplikacich, je potlaceni
tohoto rizika pro celkovou ochranu dat velmi dulezZité. Aplikacni zabezpeceni dat poskytuje
vysoky stupen ochrany, data jsou chranéna jiz v bodu svého vzniku a poté zlstdvaji nadale
chranéna i v pribéhu celého Zivotniho cyklu. Aplikacéni Sifrovani a tokenizace jsou pro tento
typ zabezpeceni dat velmi Ucinné.

Ukazka ze sociadlnich siti

Ani Sifrované data nejsou v cloudu v bezpeci. Poskytovatelé uloZist maji k dispozici takovy distribuovany
vypocetni vykon, Ze miZou zkouset brute-force na kterémkoliv uZivateli se jim zamane. NepomuZe ani
pravidelnd zména Sifrovacich klict, protoZe poskytovatel sluZby si beztak plvodni data ponechdvd a jen
uZivatel je vidi jako smazané, resp. nevidi je. Nebo si snad myslite, Ze pokud smaZete email s sifrovanou
prilohou na Gmailu, Ze se ten email smaZe fyzicky také z diskii Googlich datacenter?

KdyZ vezmeme v uvahu, Ze budeme mit heslo o 20 znacich a pouZijeme a-z, A-Z, 0-9 a specidlni znaky,
tj. néjakych 100 znakd. Pocet vyslednych kombinaci tedy bude 100720 (1,2 x 107130). Bruto force
utokem je prolomeni hesla i se vSemi PC absolutné nemozné. Trval by 1,1 x 10723 let, takZe prakticky
nerediné. Dalsi moZnost jsou Rainbow tabulky, ty by se vsak museli vygenerovat, tady by vsak byl
problém s mistem (zhruba 8 x 10715 GB). TakZe Sifrované data s pouZitim dlouhého hesla jsou absolutné
v bezpedi.

Predpokiddejme, Ze top 500 super pocitaci md vykon asi 60 PFLOPS, reknéme, Ze celkovy vykon vsech
zarizeni bude néjakych 200 PTFLOPS. Ati HD 5970 md vykon 4,64TFLOPS a zviddne 65 000 hesel za
sekundu. Vypoctem tedy dostaneme, Ze vSechny zafizeni by zvldadly 2,8 bilionu hesel za sekundu.
Vysledny cas na lusténi hesla o délce 20 znakd by byl asi 100113 let.
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7. Strasaci cloud computingu

Tato kapitola se vénuje nejcastéjSim posteskiim uZivatell firemniho cloudu v USA a zépadni
Evropé. Bezpecnost tu hraje jednu z dominantnich roli. Prostfedi tuzemského internetu tyto
vysledky castecné potvrzuje, nicméné pocet prispévkl pro samostatny precizni tuzemsky
vystup vtomto smeéru zde neni dostatecny. Zastoupeni internetovych prispévku z USA a
Evropy je v poméru 65:35.

Nejvétsi frustrace z firemniho cloudu zpUsobuji tyto faktory:
o Nedostate¢na transparence poskytovatele a provadénych operaci
e Vysoké naklady nebo poplatky
o Nedostatecné dodrZovani pravnich norem, resp. transparentnost
o Slabé nebo Zadné reseni bezpecnostnich incidentl (transparence, protokoly)
e Neuspokojivy reporting béhu server( a jejich zatiZzeni
e Uzka nabidka zékaznickych sluzeb
e Mizerna migrace sluzeb nebo dat
e Dostupnost a doba provozuschopnosti
e Crossover najemce (pfechody mezi virtualnimi systémy)
e  Ztraty dat nebo uniky informaci zplsobené poskytovatelem
e  Ztrata aplikaci nebo dat v dlsledku krachu poskytovatele

Nesvary cloud computingu (%), USA a Zapadni Evropa, 2016

Transparentnost operaci

Vysoké naklady nebo poplatky
Nedodrzovani pravnich norem

Regeni bezpe¢nostnich incidentd
Transparence a zatizeni virtualnich stroj
Nedostadujici zakaznické sluzby

Mizerna migrace sluzeb nebo dat
Dostupnost a provozuschopnost
Crossover zdkaznika

Ztraty dat, aniky informaci

Upadek poskytovatele

ProtoZe vySeuvedenad uzka mista generalizuji cloud pres vSechny jeho typy, dalsi ¢asti kapitoly
se zvlast vénuji jednotlivym typdm firemniho cloudu a nejvétsim obavam, které plynou z jejich
pouzivani. U kazdého z nich jsou tyto obavy vizualizovany grafem v procentudlnim vyjadreni.

Veiejny cloud
Neautorizovany pfistup k citlivym datdm je nejvétSim strasdkem uzivatell verejného cloudu

e Riziko zneutziti citlivych dat

e Potencialni zneuZiti cloudovych zdroju (stinové IT v cloudu)

e Soustavny bezpecnostni monitoring integrovany do bezpecnostniho dispecinku
e Soulad udrzby mezi poskytovatelem a odbératelem sluzby

e Transparentnost a mozZnost kontroly u zpracovavanych citlivych dat
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Top 5 obav z verejného cloudu (%)

Riziko zneuZiti citlivych dat
40

Transparence a moznost

Potencialni zneu?ziti
kontroly 38

35

36
37
Absence bezpecnostniho

monitoringu

Soulad mezi
poskytovatelem a
odbératelem

Mezi dals$i nedostatky verejnych cloud( uZivatelé uvadéji zavislost na poskytovatelich,
zprostfedkovatelské sluzby, nedostatky v knihovnach tretich stran a obecné absence kontroly
— vidét poskytovatellim vice pod poklicku pfi provozovani poskytovanych sluzeb. Nedostatek
kontroly se u jednotlivych cloudovych platforem ¢astecéné lisi.

SaaS
UZivatelé maji Uplnou kontrolu nad svymi daty, ale uz ne nad aplikaéni drovni a stejné tak ani
nad kontrolnimi mechanizmy v ramci celkového prostredi poskytovatele.

Paas

Sluzby této Urovné umoznuji uzivatelm spravovat aplikace s pomoci nékolika ovladacich
prvkl infrastruktury, vétSina z nich se ovSem vztahuje k ochrané osobnich udaja — jako je
Sifrovani a monitoring.

laaS

UZivatelé maji bezpeénost plné pod kontrolou, a stejné tak i Uplny prehled o zabezpeceni a
spravé systém béZicich na platformé laaS. Mohou vytvaret vlastni sitové kontroly s celou
fadou ovladacich prvk( a kontrolnich mechanizmd.

Privatni cloud
U privatniho cloudu nejvétsi obavy prameni z geografického umisténi uloZzenych a

v

zpracovavanych dat, konkrétnéji:

e  Geograficka lokalizace zpracovavanych dat

e Soulad udrzby mezi poskytovatelem a odbératelem sluzby

e Transparentnost a moznost kontroly u zpracovdvanych dat

e Soustavny bezpecnostni monitoring integrovany do podnikového dispecinku
e Nutnost navySeni bezpecnostniho personalu
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Top 5 obav z privatniho cloudu (%)
Lokalizace dat
33
Navyseni 372  Soulad mezi
bezpecnostniho 57 poskytovatelem a
personalu odbératelem
32
Bezpecnostni 29 Transparence a moznost
monitoring kontroly

Hybridni cloud
UZivatelé hybridnich cloudl spatfuji nejvétsi nedostatek v disharmonii spoluprace mezi
dodavatelem a odbératelem sluzby.

e Soulad udrzby mezi poskytovatelem a odbératelem sluzby

e Transparentnost a mozZnost kontroly u zpracovavanych citlivych dat

e Soustavny bezpecnostni monitoring integrovany do podnikového dispecinku
e Riziko zneutziti citlivych dat

e Podvodné vyuzivani aplikaci cloudu (o kterych IT nema zdani)

Top 5 obav z hybridniho cloudu (%)

Soulad mezi
poskytovatelem a
odbératelem

33
Podvodné vyuZivani Transparence a moznost
aplikaci kontroly
27 32
30 31
Riziko zneuZiti citlivych Bezpecnostni
dat monitoring
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8. Cloud computing a legislativa

Soucasna legislativa tykajici se cloud computingu neni jednoznacnd a to v celosvétovém
kontextu. Neuralgickym bodem je misto uloZeni a zpracovani dat, které se v cloudu muize
ménit. Stejné tak je zahalena urcitou mlhou i prokazatelnost tohoto mista.. Pravnimi aspekty
se ovSem zabyvaiji vice evropsti nez americti uZivatelé, viz nize. Po zneplatnéni dohody Safe
Harbour mezi Evropskou unii a Spojenymi staty z lonského roku se vice evropskych zajemct o
cloud zajimd, kde budou jejich data skladovana a kde zpracovavana. Podobnou neduvéru
ovsem v mensi mite sdileji i uzivatelé v USA smérem k evropskym poskytovatellim cloudu.

Nasledujici dva grafy demonstruji miru divéry uzivatell k legislativé na obou stranach oceanu.
Sledované obdobi tu bylo od 1. ledna do 25. ¢ervence 2016.

Cloud a legislativa, CR a Zapadni Evropa, 2016

® ma problém
m nevi

m nema problém

Cloud a legislativa, Spojené staty, 2016

® ma problém
M nevi

M nema problém

Na verejny diskurs k bezpecnosti cloud computingu maji v soucasnosti vedle zcela raciondlnich
uvah silny vliv i ¢dstecné mimobézné zalezitosti z jinych stran bezpecnostniho spektra, jakymi
jsou napriklad imigrantska krize (Evropa) nebo bezpecnostni incidenty typu WikiLeaks a
Panama Papers (Evropa, USA).
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Existujici rizika cloud computingu Ize legislativné omezit dobrou pfipravou a nastavenim
spoluprace s dodavatelem. Z pohledu bezpecnosti dat je napfiklad vhodné ovéfit si predem,
jaka prava k datim odbératele sluzby ma poskytovatel a zda s nimi mlze nakladat.

Seridzni poskytovatelé cloudovych sluzeb se smluvné zavazuji, Ze k zpracovavanym datlm
nebude pfistupovat Zadna treti strana, ani oni sami, a rovnéz s nimi nebudou naklddat pro své
vlastni obchodni tcely. S tim Uzce souvisi i lokalita, kde se datové centrum nachazi. Pokud se
jednd o lokalitu v ramci Evropské unie, vse se fidi legislativou EU.

Dodavatel by mél téz prokdazat, ze vesSkeré poskytované sluzby jsou v souladu s evropskou
legislativou. Z praktického hlediska je uZite¢né presvédcit se o tom, Ze cloudové sluzby dobre
navazuji na existujici firemni IT a vhodné se s nim dopliuji — a také Ze poskytovatel cloudu ma
dobre zajisténou lokalni servisni podporu. V neposledni fadé je dobré védét, jak snadno je
mozné smluvni vztah ukoncit a co vSechno to obnasi.

Pravni rizika cloud computingu

Pfi vybéru poskytovatele cloudovych sluzeb by technickym a organizacnim aspektim méla
vzdy pfedchazet pravni rizika odbéru sluzby. Zpracovani dat v cloudu je stale izkym mistem,
zejména z divodu absentujici legislativy, nedostate¢nych informaci a limitovanych moznosti
kontroly ze strany uZivatele. | kdyZz z pravniho hlediska je poskytovatel povinen nalezité
informovat zakaznika.

Kde se pfi vyuzivani cloud computingu v redlu nachazeji uloZzena, respektive zpracovavana
data? Kam se preddvaji? UzZivatel cloudovych sluzeb vétSinou nevi, kde se jeho data v cloudu
pravé nachazeji. Zaroven vsak z pozice jejich spravce je povinen poskytovat jim dostatecnou
ochranu. Soucasny pravni ramec v tomto sméru zakaznikovi dostatecnou kontrolu nenabizi.
Dostatecnym fesenim tu mUze byt volba poskytovatele cloudovych sluzeb, jenz legislativné
garantuje soulad s predpisy EU a navazuje na né dalSimi organizacnimi a technickymi kroky.

PFi uzavirani cloud computingovych smluv je zhlediska bezpecnosti vhodné zaméfit se na:
e pristup k Udajim pouze pro opravnéné osoby
o klauzule o mi¢enlivosti poskytovatele a jeho zaméstnancu
e sdélovani udajl tretim stranam
e zpracovani a poskytovani osobnich udajt
e podrobnd soucinnost poskytovatele a zakaznika, napfiklad:
— moznost dohledu nad zpracovanim
— oznamovani naruseni ¢i poskozeni uloZzenych udaju
— upraveni pfistupu
— opravy ¢i vymaz uloZenych dat

e Pouziti zemského prava ve vztahu ke spravci dat (zdkaznikovi cloudu, uZivateli) je dano
mistem jeho sidla nebo provozované ¢innosti, nikoliv sidlem poskytovatele cloudovych
sluzeb

e Poskytovatel je povinen informovat zdkaznika o pfipadném predavani jeho dat tretim

strandm. Pokud se zpracovani dat odehrdva pouze na Uzemi EU, je mozné predavat data
bez svoleni Utadu pro ochranu osobnich udaji (UO0U)
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e Ukladani dat u poskytovatele ma v rdmci EU jasnd pravidla, upravena evropskou smérnici
€. 95/46/ES. Doplrikové i smérnici ¢. 2002/58/ES, jez urcuje prava a povinnosti jak
poskytovatell cloudovych sluzeb, tak i jejich uZivatel(i

e Predavani dat do zemi mimo EU je povaZovano za rizikové a mlzZe se vyznacovat
nedostateénou mirou ochrany. Proto bez piedchoziho souhlasu UOOU lze preddvat data
pouze do zemi, které ratifikovaly Umluvu o ochrané osob se zfetelem na automatizované
zpracovani osobnich dat a jejich ochrana je v souladu se smérnici 95/46/ES

e Zakon stanovi diivody, kdy lze data preddvat i do zemi, které neratifikovaly Umluvu o
ochrané osob. A to v pfipadech, kdy k pfedani dochdzi s vyslovnym souhlasem spravce dat
nebo kdy je predani nezbytné pro ochranu jeho prav ¢i Zivotné dllezitych zajmu

e Spojené staty se od 6. 10. 2015 fadi k tzv. tfetim zemim, tj. zemim s nedostatec¢nou Urovni
ochrany osobnich Gdajd, nebot Soudni dvir Evropské unie v rozsudku ve véci C-362/14
Maximillian Schrems v. Data Protection Commissioner prohlasil za neplatné rozhodnuti
Komise o odpovidajici ochrané poskytované v USA, na zakladé kterého bylo dosud mozné
predavat osobni uUdaje do USA spolec¢nostem, které se zavdzaly dodrzovat zasady
,bezpectného pristavu” (Safe Harbor).

e Zazemi s nedostatecnou Urovni ochrany bude USA povaZovano az do doby, kdy vstoupi v
platnost pfipravované rozhodnuti Evropské komise EU-US Privacy Shield, které nahradi
pGvodni rozhodnuti Safe Harbor. Poté bude opét mozZné predavat osobni Udaje do USA
spole¢nostem, které se zavazi dodrzovat zasady EU-US Privacy Shield.

Uzavirdni smluv o uzivani cloudovych sluzeb

e Pofizeni cloudovych a obecné IT sluzeb poskytovanych po internetu (prodej sw licenci
nebo elektronickd distribuce audiovizualnich dél) se sice technicky lisi od osobniho
nakupovani produktl a sluzeb, z pravniho hlediska se oviem rozdil stira

eV nékterych aspektech mUze byt pfistup jednotlivych poskytovatell zcela rozdilny

e Pro uzavirani smluv po internetu, v rdmci subjekt( se sidlem na Gzemi CR, jsou zavaznd
predevsim ustanoveni nového obcanského zékoniku (zakon €. 89/2012 Sb.), ktery dnem
1. ledna 2014 nahradil obchodni zakonik

e Novy obcansky zdkonik zrovnopravnil podpis smlouvy s uzavienim smlouvy distanénim
zpUsobem (na dalku), prostfednictvim telefonu, e-mailu, SMS ¢i webové stranky

e  Zvlastnim ustanovenim o zavazcich ze smluv uzaviranych distanénim zplsobem se vénuji
paragrafy 1824 — 1827. Zakon uvadi, Ze se za spravné a Uplné povazuji i digitalni zpravy,
napfiklad e-mail s potvrzenim objednavky

eV pripadé spor( je to dodavatel, kdo musi dokazat, Ze pfijal objednavku v digitalni podobé,

a to typicky predloZzenim objedndvky (e-mail, zaznam telefonického hovoru apod.), u které
je schopen prokazat, Ze nedoslo k upravé jejiho obsahu
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PFi uzavirdni smlouvy na cloudové sluzby, zpravidla nedochazi k jedndni se subjektem sidlicim
v CR a ¢asto ani v EU. Obvyklé je spide uzavirani smluv se subjekty sidlicimi v USA. To s sebou
pfinasi i presun jurisdikce na americkou pldu, do statu stanoveného dodavatelem sluzby ve
smlouvé.

e  Pfiprevadéni smluvniho vztahu pod jinou nez tuzemskou jurisdikci je tfeba pocitat s jinou
legislativni ochranou (zpravidla slabsi), nez jakou poskytuje novy ob&ansky zakonik. Reeni
pfipadného sporu podle zahrani¢niho prava nebude snadné ani levné

e Neni s uzavienim smlouvy spojeny napfiklad i aktivaéni poplatek, ro¢ni servisni poplatek
¢i néjaka dalsi platba nad rdmec mésicniho predplatného?

e Oznacenim souhlasu a kliknutim na pfislusné tlacitko v objednavacim formulafi na webu
dochazi k zdvaznému odsouhlaseni se vSemi podminkami smlouvy

Ukazka ze sociadlnich siti

Zde plati pouze jedno pravidlo které se da pouZit i pro nékteré ostatni sluzby, a to Ze kdyZ je komunikace
sifrovana a provozovatel cloudu Sifruje obsah do takové miry ze ho sdm nevidi a nemiZe ho jakkoliv
analyzovat je vam Uplné jedno kde jsou servery cloudu umistény.

Provozovatel cloudu nemuZe Sifrovat obsah do takové miry, Ze ho sdm nevidi. To miZe udélat jediné
uZivatel.

Libovolnd spolecnost, kterd chce mit data o klientech nékde v oblacich (Zivé nebo zdlohy) dle zdkona, by
méla dbdt o to, kde ta data fyzicky jsou. Tady prece viibec nejde o technické reseni ale pravni.

Nejveétsi problém cloudovych feseni neni jejich umisténi, ale to, Ze se majitel serveru miZze hrabat ve
vasich datech. Cely prdvni rozbor a usneseni UOOU jsou zbytecnosti. Internet je jiny, internet je globdini.
Délat region-lock reseni je zpdtecnictvi.

U0O0U by se mél zamérit hlavné na vlastni zabezpeceni dat. Tzn. Sifrovat je porddné klientem a pak at
uZ si jdou klidné do tramtdrie. Ale to by tam nesméli byt hnupi, co si ani nedovedou vygenerovat klic a

pouZivaji heslo 12345.

To je hezké, ale resis jenom zlomek cloudovych reseni, kdy je cloud jenom viceméné tupé uloZisté dat.
Homomorfické Sifrovani by resilo dalsi sadu problémd, ale (zatim?) nemdme nic pouZitelného.
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9. Vzpominky na budoucnost

Nékolik stovek zminek ze svétového internetu se vramci tématu zabyvalo i budoucnosti
bezpecnosti cloud computingu. Proto jsme sem zaradili i dvé ad-hoc predpovédi ohledné
dalsiho vyvoje.

Lze v blizké budoucnosti ocekavat vice nebo naopak méné bezpecnostnich incidentl na
podnikové urovni?

Océekavate do budoucna méné &i vice bezpeénostnich incidentd?

M vice
m méné za predpokladu prevence
W pfiblizné stejné

B méné

Bezpecnost podnikovych dat a aplikaci bude do budoucna hrat ¢im dal vétsi nebo naopak
mensi roli pfi volbé cloudovych feseni? Odpovéd ,,mensi” je potfebné chapat ve smyslu, Ze
tato otazka jiz bude brzy vyresena, tudiz se s ni nebudeme tak intenzivné zabyvat jako dnes.

Jakou roli bude v budoucnu hrat bezpecnost vybéru cloudu?

W mensi
W Vetsi

 nevi
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10. Uvod do problematiky hardwarové bezpeénosti

Pod zkratkou HSM (hardware security module) v tomto dokumentu rozumime hardwarové
bezpecnostni zafizeni, respektive modul, nékdy téZz oznacovana jako kryptograficky modul ¢i
kryptograficky koprocesor, slouzici k bezpecnému provadéni kryptografickych operaci
v nedQvéryhodném prostredi.

Distribuované systémy vyzaduji pro bezpe¢nou komunikaci pouZiti vhodnych mechanizm pro
zajisténi integrity kryptografickych funkci a dlvéryhodnosti Sifrovacich klich. U béziné
nasazovanych systému( to bez HSM lze zajistit jen stézi, jejich hardware byva prakticky
nezabezpeceny a software vykazuje vétsi miru chybovosti.

Zatizeni HSM se objevila prvné ve financnim sektoru za ucelem zabezpeceni narlstajiciho
poctu elektronickych transakci probihajicich v mezibankovnich sitich, sitich bankomat( a
rovnéz karetnich spoleénosti: VISA, MasterCard, American Express a dalSich.

Kromé zabezpeceni divéryhodnosti datovych pfenos(, zajistuje HSM i garantovanou spravu
kryptografickych kli¢t a dalsich citlivych dat, napriklad PIN kédd u Cipovych karet. Zatimco
Cipové karty jsou pouzivany béznymi uzivateli, moduly HSM byvaji vesmés ve spravé datovych
center a jejich sluzeb vyuZivaji serverové aplikace.

Verejny diskurz tykajici se problematiky hardwarovych bezpecnostnich zarizeni HSM na
severoamerickém internetu a socialnich sitich se dotyka vice oblasti, napfiklad: certifikacni
autorita, bankomaty, platebni terminaly POS, Cipové karty (platebni karty, SIM, pristupové
karty), digitalni podpis, platebni standardy v e-commerce a m-commerce. Predkladany
dokument na zafizeni HSM nazira pouze z pohledu zabezpeceni dat v podnikovém prostredi a
cloud computingu.
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11. Ochrana dat v podnikovém prostredi

Hlavni divody zvySené ochrany dat v podnikovém prostredi

V podnikovém IT prostfedi ve Spojenych statech Ize dle mnoha zdrojl registrovat zvyseni
zajmu o Sifrovani podnikovych informacnich zdroju. Klicovymi faktory tohoto jevu jsou
predevsim obavy ze selhdni vlastnich zaméstnancl, procesni, resp. systémové chyby,
narustajici hrozby kyberatok(, prisnéjsi odvétvové regulace a predpisy pro ochranu osobnich
Udaji a stéle rostouci segment cloud computingu. Ddéle tu téZ hraji svou roli média a
zverejiiovani sugestivnich pfibéhl souvisejicich s (ne)kdédovanim informaci a (ne)pfistupy
k firemnim datim pfres Sifrovaci klice.

Zvysena ochrana firemnich dat: Klicové faktory

o lidsky faktor

W systémova, resp. procesni chyba
m kyberdtoky

m oborové regulace

M cloud computing

m ochrana osobnich Udaju

mjiné

Zodpovédnost za ochranu dat v cloud computingu

Na kom leZi zodpovédnost za bezpecnost firemnich dat v cloud computingu? Dvé pétiny
podnik( deklaruji spravu ochrany informaci ve vlastni rezii. Stejny pocet firem hovofi o sdilené
spravé ochrany dat, jeZ je zaleZitosti samotné organizace, tak i poskytovatele cloudu. Pouze
pétina firem nechava ochranu firemnich dat pouze na poskytovatelich cloudovych sluzeb.
Z odvétvového pohledu jsou nepfrisnéjSimi strazci firemnich dat pod vlastni spravou
spolecnosti z finanéniho sektoru, na opacném konci spektra naopak stoji oblast cestovniho
ruchu a volnocasovych aktivit, jez preferuje ochranu dat v rukach poskytovatell cloudu.

Kdo fidi ochranu dat?

M organizace

m poskytovatel cloudu

m organizace sdili s
poskytovatelem
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Komponenty podnikového IT nejvice podléhajici ochrané dat

Mezi nejcastéji zminované komponenty podnikového IT podléhajici bezpecnostnim rizik(im
patfi firemni databaze, internetové pripojeni, pracovni notebooky, archivace a zadlohovani
soubor( a dokument(, firemni sité, skladovani dat v datovém centru a stolni pocitace. U
firemnich stolnich pocitacli a notebookl jsou pak zmirfiovany predevsim jejich diskové
jednotky. Mezi dalsi zranitelné komponenty IT podnikového prostiedi patfi firemni aplikace,
zalohovani dat v cloudu, e-maily, big data, sluzby verejného cloudu a infrastruktura cloudu
privatniho.

Nejzranitelnéjsi ¢asti firemniho IT

u databaze
winternet

. notebook

w archivace

L interni sité

i uloZenidatv DC
1 desktop

1 dalsi

Ekonomicka odvétvi a bezpecnost podnikového IT
Mezi odvétvi, ktera pricitaji bezpecnosti podnikového IT a ochrané udajl velky vyznam nalezi
financni sektor, farmacie a zdravotnictvi a technologické spolecnosti. Do jisté miry je to dané

velkou mirou regulaci, které v téchto segmentech trhu panuiji.

Top 3 odvétvi, jez kladou diraz na bezpoénost IT

2900
2800
2700
2600
2500
2400

2300

2200
finanéni sektor zdravi a farma technologie
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Naopak mezi odvétvi s nejmensim zajmem o bezpecnost firemniho IT patfi oblasti cestovniho
ruchu, médii, spotfebniho zbozZi a vyroby.

Odvétvi, jez kladou nejmensi dliraz na bezpeénost IT

1800
1600
1400
1200
1000
800
600
400
200

cestovni ruch média spotiebni zbozi vyroba

Kdo v ramci firmy zodpovida za strategii v oblasti Sifrovani dat

Nejvétsi podil na formovani strategie pro bezpecné sifrovani dat a prenosti maji v americkych
firmach odborna oddéleni (LoB, line of business). Druhym nejvyznamnéjsim podnikovym
subjektem majicim vliv na tuto oblast jsou oddéleni IT a az na tretim misté to jsou firemni
bezpecnostni oddéleni. U mensich firem téz rozhoduje nejvyssi vedeni. Nejmensi podil na
tomto rozhodovani byl pfirknut oddélenim Compliance, Ulohou kterych je dbat na dodrzovani
odvétvovych ¢i mezinarodnich standard( a postupl, véetné shody podnikovych procest
s platnou legislativou a s regulaénimi opatfenimi. Jak jiz bylo vySe naznadeno, zapojeni
jednotlivych oddéleni zavisi ¢asto na velikosti podniku.

Kdo urcuje firemni strategii v oblasti Sifrovani dat

m byznys, LoB

o firemni IT

M bezpecénostni oddéleni
m vedeni firmy

m compliance

M jiné
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12. Srovnani hardwarové a softwarové enkrypce

Zamezeni neautorizovanym pfistupim v podnikovém prostiedi zaloZzené na poutziti
programovych nebo hardwarovych zafizeni je jednou ze zakladnich otazek pti rozhodovani o
bezpecénosti. Enkrypce pomoci programového vybaveni je vice béznd nez enkrypce pomoci
hardware. Verejny diskurz za sledované obdobi to rovnéz potvrzuje.

Verejny buzz: sw vs. hw enkrypce

m enkrypce - sw
W enkrypce - sw + hw

enkrypce - hw

Sifrovani pomoci software

Mezi vyhody Sifrovani pomoci software patfi: zajiSténi ochrany vSech zafizeni v organizaci,
jejich snadnd ovladatelnost, nizsi pofizovaci a provozni ceny, jednoduchd implementace
vylepsenych verzi, podpora veskerych operacnich systém(, ochrana dat na rliznych zatizenich.
Mohou obsahovat dalsi doplrikové bezpecnostni vlastnosti.

Bezpecnost softwarovych Sifrovacich feSeni a postupl je ovsem limitovana bezpecnosti
operacnich systému zafizeni, na nichz je implementovana. Bezpecnostni chyba v opera¢nim
systému muze taktéz ohrozit zabezpeceni jisténé sifrovacim kdodem. Konfigurace Sifrovaciho
software mUZe byt sloZita pro pokrocilé nasazeni a rovnéz tu hrozi zasahy ze strany uZivateld,
napfiklad jeho vypnuti. Tento typ enkrypce byva rovnéz provazen pomérné velkym snizenim
vykonu zasazenych systému.

Softwarova enkrypce

Silné stranky Slabé stranky
zajisténi ochrany vsech zafizeni v organizaci limitace bezpeénosti operacnich systéma
snadnd ovladatelnost slozita konfigurace pro pokrocilé nasazeni
nakladova efektivnost hrozba uZivatelskych zasahu
jednoduchy update a upgrade snizeni vykonu systému

podpora vsech operacnich systéma

ochrana dat ve vSech rezimech (uloZeni, provoz,
zélohovani) na rdznych zafizenich

obsahuje dalsi doplrikové bezpecnostni vlastnosti
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Sifrovani pomoci hardware

Enkrypce na bazi hardware vyuziva pro Sifrovani a deSifrovani specialné navrzené autonomni
bezpecnostni moduly, tzv. hardware security modules (HSMs), jenz nevyzaduji dalsi podporu
dalsiho hardware. Proto jsou imunni vici kontaminaci ¢i infekcim ze strany Skodlivych kédu,
nebo jiné zranitelnosti. Pokrocila Sifrovaci zafizeni na bazi hardware instalované v
hostitelském pocitaci, nevyZaduji nacteni dalSich ovladacl, takZze dalsi interakce
s hostitelskym systémem nejsou potfebné. To vyZzaduje minimalni konfiguraci a interakci s
uzivatelem a také nezpusobuje pokles vykonu.

Hardwarova Sifrovaci zafizeni jsou velmi vhodnd pro zajisténi bezpecnosti citlivych dat na
prenosnych zafizenich typu notebook nebo USB flash disk, coz zvySuje ochranu takto
uloZenych dat. Ty jsou pomoci hardwarovych kli¢l efektivné chranény i v pfipadé odcizeni
disk( a jejich reinstalace v jinych pocitacich.

Uzké mista hardwarovych Sifrovacich zaFizeni tkvi v jejich cenové ndro¢nosti a zavislosti na
konkrétnim zafizeni. Jedno feSeni neni nasaditelné v ramci celého systému a jeho jednotlivych
¢asti. To zvySuje naroky na slozZitost a komplexnost pfi jejich implementaci Nové a dokonalejsi
verze musi byt feSeny vymeénou celého Sifrovaciho modulu.

Hardwarova enkrypce

Silné stranky Slabé stranky
autonomni moduly nevyZzaduji dalsi podporu cenova narocnost
imunita vici zranitelnosti a kontaminaci viry zavislost na konkrétnim zatizeni
nevyzaduji instalaci dalSich driverd jedno reseni neni nasaditelné pro cely systém
Casova Uspornost konfiguraci a interakci s uZivateli sloZitost a komplexnost feseni
vhodné pro bezpecnost prenosnych zafizeni nové verze se fesi ndhradou zafizeni
nezpUsobuji pokles vykonu systéml

Technické pfinosy HSM
Mezi technické pfinosy HSM zmifiované uzivateli dale patfi:
e certifikace v souladu s bezpe¢nostnimi standardy a normami
e zdvojena kontrola ochrany pfistupl
e spolehlivost a rozloZeni zatéze (vysoka dostupnost, sdileni a vyrovnavani zatéze)
e nativni podpora kompletni sady standardnich krypto-algoritm
e tisice transakci za sekundu
e dostupnost vice kli¢l na jednom HSM
e integrace na nejnizsich Urovnich architektury
e vykonné vyvojové nastroje
o flexibilita pro individudlni pfizplsobeni
e Skdlovatelnost vykonu

Technické nesvary HSM

Mezi technické nedostatky HSM zmifiované uZivateli dale patfi:
e nutnost kontroly aplikacnich server(
e potfeba modifikace aplikacniho serveru pfi integraci
e ndrocnost pldnovani ve virtualizovanych prostfedich
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Zakladni kroky pro nasazeni HSM

Hardwarova enkrypce je vhodna pro ty organizace, které spravuji extrémné citliva data. Tyto
se v USA rekrutuji zejména z odvétvi financnich instituci, zdravotnictvi a vefejného sektoru.
Ovsem ne kazda organizace si mlzZe dovolit vynalozit vysoké ndaklady pfi nasazovani téchto
reseni a podstoupit komplexnost doprovodnych projekta.

Scénar jednotlivych krok( pfti pfipravé implementace HSM v rdmci organizace by mél
obsahovat tyto kroky:

e Identifikace kritickych datovych ulozist

e Zmapovani klicovych firemnich proces(

e Definice serverl podporujicich kritické procesy

e Mapa moznych hrozeb

e Naroubovani fyzickych server(l k definovanym procestim a kritickym datovym

souboriim

e Posouzeni rizik

e Urceni aplikaénich priorit

e  Pfijmuti opatfeni pro zmirnéni rizik

e Provedeni gap analyzy pro definici a zaméreni se na klicové oblasti implementace

Nasazeni HSM v podnikovém prostredi

Existuji dva moiné scénare zapojeni HSM pro Sifrovani v podnikovém prostiedi. Prvni je
celkové nasazeni HSM v této oblasti (databaze, soubory, TSL, paméti a zalohovani), druhy je
ten, ze HSM supluje pouze Sifrovaci kli¢e u jinak softwarového Sifrovani.

Mezi nejc¢astéji zmifnované Sifrovaci aplikace k nasazeni HSM v podnikovém prostredi se radi
Sifrovani databazi, Sifrovani aplika¢ni Urovné a kryptograficky protokol Transport Layer
Security (TLS), respektive jeho predchlidce SSL (Secure Sockets Layer) poskytujici moznost
zabezpecené komunikace na internetu pro sluzby typu elektronické posty, www a dalSich

datovych prenost.
&

Sifrovaci aplikace pro nasazeni pres HSMs

é@ Qg» ‘§p

&> >
?F S

2500

2000
1500
1000
500
0

22

&P 0 @

|°4

31



Yesetor

13. Geo-fencing Cili geo-oploceni

Pojem geo-fencing spojovany s virtudlni perimetrii geografickych lokalit zaloZzeny na globalnim
polohovém systému GPS je na severoamerickém internetu nejvice pouzivan v geomarketingu,
kde jeho primarnim cilem je osloveni zakaznik( nachazejicich se v konkrétni lokalité, majicich
aktivované sluzby LBS (location based services). DalsSim odvétvim, hojné vyuzivajicim geo-
fencing je logistika, kde podporuje zajisténi pruzného sledovani zasilek. To je uz ale jenom
kracek k internetu véci. Zde se rovnéz ocekava velké vyuziti geograficky oplocenych zén
fungujicich jako vychozi body pro fizeni pristupl z vlastni ¢i sousednich zén. Vyraz ma ovsem
svUj vyznam i v oblasti IT, kde v ramci tzv. boundary control umi zajistit dedikaci konkrétnich
serverll, anebo jejich celych clusterl pouze pro urcité typy vypocetnich uloh. Provést analyzu
tohoto terminu ve verejném americkém diskurzu v kontextu dedikace serverd je o to slozitéjsi,
Ze u vSech tfi vyjmenovanych oblasti hraje svou roli zabezpecdeni provozu.

Geo-fencing: Oblasti vyuziti

M marketing
o logistika
loT

mICT

SWOT Geo-fencing

Silné stranky Slabé stranky
navyseni bezpecnosti navyseni spravy a administrativy
zvyseni efektivity prace zatizeni siti a pripojenych zafizeni
zvyseni produktivity prace naroky na Zivotnost baterii
tracking provozu fixace na definované izemni celky (proti Beacon)
moznost bezpeéného propojeni siti vétsi pocet schvalovacich procest

zaméreni na vétsi uzemni celky

PrileZitosti Hrozby
tracking zakaznikd kyberatoky a hacking
vétsi ad-hoc informovanost zakaznikd zvy$ena zranitelnost centralizovanych systéml
navyseni poc¢tu zakaznik( a trzeb zvysena zranitelnost pres radiové viny
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